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TIETOSUOJASELOSTE

EU:N TIETOSUOJA-ASETUKSEN 13 JA 14 ARTIKLAN MUKAISIA TIETOJA

Me otamme henkil6tietojesi suojan ja yritystoimintaan lityvan henkildtietojen suojan hyvin vakavasti ja pyrimme siihen, etta palvelujemme kaytté on
mahdollisimman turvallista. Sitoudumme noudattamaan tietosuojalainséadantoa. Tassa tietosuojaselosteessa kuvataan, mita tietojasi kerédmme ja
kaytdmme, miten ja mihin tarkoituksiin teemme sen ja miten suojaamme tietojasi.
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1. Soveltamisala

Tama seloste koskee osoitteessa http://www.lyconet.com ladattavissa olevaa verkkosivustoa. Huomaa, etta siiné viitataan muihin sivustoihin, myés
muiden maiden sivustoihin, joita voivat koskea naista poikkeavat tietosuojasadnnot.

Tietosuojalainsaadanndén mukainen rekisterinpitaja

Lyconet Global AG

Todistrasse 48

8002 Zurich

Sveitsi

E-Mail: international@lyconet.com

Tietosuojavastaava

Peter Oskar Miller

HXS GmbH

Ungargasse 37

1030 Vienna, Austria
data.protection@lyconet.com

Verkkosivustojemme edelleen kehittamisen ja palveluiemme parantamisen my6ta saattaa olla tarpeen tdydentaa tata tietosuojaselostetta. Siina
tapauksessa ilmoitamme sinulle tasté etukateen ja pyydamme tarvittaessa erillisen suostumuksesi.

2. Mita tietoja kerataan

Kasittelemiimme “henkild- ja yritystietoihin” kuuluvat kaikki tiedot henkildkohtaisista suhteista tai asiasuhteista, jotka saamme sinusta Lyconet
Marketer toiminnan yhteydessa, ja jotka voidaan kohdistaa valittémasti tai valillisesti sinuun (esim. jasennumerosi kautta). Naita ovat jasentunnuksesi,
koko nimesi, arvonimesi, sukupuolesi, syntymaaikasi, postiosoitteesi, osoitekoordinaattisi (pituus- ja leveysaste), puhelinnumerosi, faksinumerosi,
sahkdpostiosoitteesi, pankkiyhteystietosi ja mahdollisen myWorld -jasenyytesi my&ta kertyvét tiedot ostokayttaytymisestési (ostopaiva, ostopaikka,
ostoaika, ostossumma, valuutta, ostoskori, toimiala, ostoksentekotapa — verkossa/paikallisesti, tekstiviestilla, Key Account, lahjakortilla, myWorld
Card -kortilla)

3. Evésteet ja verkkoseuranta

Verkkosivustoillamme kaytetadn niin sanottuja evasteitd. Ne ovat pienia tekstitiedostoja, jotka tallennetaan tietokoneellesi ja voidaan taas hakea
sieltd, kun kayt uudestaan verkkosivuilamme. Evasteiden tarkoituksena on mahdollistaa kirjautumisesi palveluihimme ja personoida
verkkonakymaasi.

Voit kayttaa tiettya osaa verkkotarjonnasta ilman rekisterditymista tai sisdankirjautumista. Siinakin tapauksessa kerataan automaattisesti tiettyja tietoja
datan keraamiseksi verkkotarjontamme kaytosta ja tehokkuudesta ja sen sopeuttamiseksi kayttajiemme tarpeisiin. Siksi keradmme ja kasittelemme
tietoja IP-osoitteestasi, vierailusi ajankohdasta ja kestosta, vierailujesi lukumaarasta, lomakkeiden kaytosta, hakuasetuksistasi, ndyttdasetuksistasi ja
suosikkiasetuksistasi verkkosivustollamme. Evasteiden tallennusaika vaihtelee. Kadytdmme paaasiassa evasteita, jotka poistuvat automaattisesti, kun
vierailusi verkkosivustollamme péattyy (istuntokohtaisia evéasteitd). Kirjaamme protokollaan verkkosivustomme lataukset ja verkkosivustolla olevien
tiedostojen haun. Asettamiemme evasteiden tarkoituksena on yksinomaan tietojen saaminen, ja myWorld 360 AG, Grazbachgasse 87-93, 8010 Graz,
Itéavalta kayttaa niita kerattyjen tietojen analysointiin Lyconet Global AG:n toimeksiannosta.
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Kaytamme JavaScriptia todetaksemme kayttdtapasi verkkosivustollamme ja sopeuttaaksemme verkkopalvelujamme kayttdjiemme tarpeisiin. Tallgin
selvitAmme selaintyyppisi, sijaintisi, kayttdsi ajankohdan ja keston, URL:n ja sivun nimityksen sek& linkitetyn verkkosivuston. Voit estda tdman
selvittdmisen poistamalla JavaScriptin kaytdsta suoraan selaimessasi.

Lisaksi kaytamme seuraavia tytkaluja:
Google Analytics

Taméa on Google Inc.:.n, 1600 Amphitheatre Parkway Mountain View, CA 94043 USA, jaliempana "Googlen” verkkoanalyysityokalu, jonka
tarkoituksena on selvittdd verkkotoimintasi sivustollamme seka selvittda, kuinka moni kayttaja vierailee verkkosivustollamme ja kirjaa kayttajien
kayntikerrat kullakin sivustomme sivulla. Analysointi tapahtuu anonyymisti. Google Analyticsin evasteet (gat_UA-102544931-1: Google Analytics
Universal Tracking, _ga: Google Analytics Universal Tracking, __gid: Google Analytics Universal Tracking)- siirretdén tavallisesti Googlen palvelimelle
Yhdysvalloissa ja tallennetaan siella, mukaan luettuna Google Analyticsin IP-osoitteen anonymisointitydkalu ja kayttajatiedot. Lisétietoja tésta on
osoitteessa https://support.google.com/analytics/answer/6004245?hl=fi. Google Analytics tarjpaa mahdollisuuden estaa tietojen kerdys osoitteessa
https://tools.google.com/dIpage/gaoptout?hl=fi.

Piwik Open Analytics Plattform

Talla selvitimme verkkotoimintasi sivustollamme sek& sen, kuinka moni kayttéja vierailee internet-sivustollamme ja kirjaa kayttajien kayntikerrat
kullakin sivustomme sivulla. Analysointi tapahtuu anonyymisti. Evasteet tallennetaan tietokoneellesi. Lisatietoja tastd on osoitteessa

https://piwik.org/faq/.

Google AdWords

Taman tarkoituksena on verkkosivustolle tehtyjen vierailujen tallentaminen mainostarkoituksiin (uudelleenmarkkinointi) Googlessa ja Google Display
-verkostossa. Verkkosivustolla vieraillessasi selaimesi tallentaa evasteita (IDE: Google AdWords Cookie), joiden avulla sinut voidaan tunnistaa
vierailijana uudelleen, kun haet verkkosivuja, jotka kuuluvat Googlen mainosverkostoon. Nailla sivustoilla sinulle saatetaan esittdd mainoksia, jotka
littyvat aiemmin muilla verkkosivustoilla hakemiisi sisélt6ihin, jos niilla kaytetddn Googlen uudelleenmarkkinointitoimintoa. Voit kieltdd Google
AdWordsin tietojen kerddmisen osoitteessa http://www.google.com/settings/ads.

Google AdWordsin konversioseuranta

Talla laadimme konversiotilastoja, joilla mitataan verkkomainoskampanjoidemme tehokkuutta. Konversioseurannan evaste (IDE: Google AdWords
Cookie) asetetaan, kun kayttdja napsauttaa Googlen nayttdmaa ilmoitusta. Henkild- tai yritystietoja ei Googlen tietosuojamaéaraysten mukaan
kasitella. Jos et halua osallistua seurantaan, voit estaa taméan kayton poistamalla kaytdsta Googlen konversioseurannan evéasteen verkkoselaimesi
kayttdasetuksista.

Salesforce Marketing Cloud

Talla tallennamme kayttaytymisesi verkkosivustollamme voidaksemme optimoida tarjontaamme. Selvitdmme sen avulla, kuinka moni kayttaja
vierailee verkkosivustollamme ja kirjaa kayttajien kayntikerrat kullakin sivustomme sivulla. Analysointi tapahtuu anonyymisti, ja sitd kaytetdan
ennakoivan &dlykkyyden avulla automaattisesti tarjonnan esittdmisen parantamiseksi. Rekisterdityjen jasenten kayttdjakohtainen kayttaytyminen
verkkosivustolla tallennetaan kayttédjakokemuksen parantamiseksi ja merkityksellisten sisaltéjen nayttamiseksi. Salesforcen evasteet siirretdan
tavallisesti Salesforcen palvelimelle Yhdysvaltoihin ja tallennetaan sinne.

Microsoft Application Insights

Application Insights on Microsoftin palvelu, jonka avulla pystymme seuraamaan ja parantamaan verkkosivuston suorituskykya ja kaytettavyytta.
Palvelu tallentaa ja analysoi anonymisoituja telemetriatietoja (sivun katselukertojen lukumaéra, sivun latausajat, havaitut poikkeukset ja AJAX-
riippuvuuksien seuranta). Evasteet (-ai_user, ai_session) siirretaén tavallisesti Microsoftin palvelimelle Yhdysvalloissa ja tallennetaan sinne.

Hotjar

Kun vierailet verkkosivustollamme, kerédmme vierailustasi ei-henkilokohtaista tietoa, kuten tavanomaisia internetin lokitietoja ja tietoja toiminnastasi.
Nain voimme tarjota sinulle paremman kayttajakokemuksen, tunnistaa mieltymyksesi, tehda vianméarityksen ongelmatilanteissa, analysoida trendeja
ja kehittéda verkkosivustoamme.

Kayttdmastasi laitteesta ja selaimesta saatetaan kerata seuraavat tiedot: laitteen IP-osoite (selvitetdan ja tallennetaan anonymisoidussa muodossa),
laitteen nayton resoluutio, laitteen tyyppi (laitteen yksildlliset tunnistetiedot), kayttdjarjestelma, selaimen tyyppi, maantieteellinen sijainti (vain maa) ja
ensisijainen verkkosivuston kieliversio. Toiminnastasi kayttdjana keratddn seuraavat tiedot: hiiritapahtumat (liikkeet, sijainti ja klikkaukset) ja
nappainpainallukset.

Hotjar suorittaa myds otantaa kavijéiden joukosta, jolloin se tallentaa verkkosivustoltamme kerattyja tietoja: sivustollemme viitannut URL-osoite ja
verkkotunnus, kavijan avaamat sivut, maantieteellinen sijainti (pelkkd maa), ensisijainen verkkosivuston kieliversio seka paivamaara ja kellonaika,
jolloin verkkosivuston sivuilla vierailtiin.

Voit milloin tahansa kieltad Hotjaria kerdamasta tietoja vierailustasi verkkosivustollamme siirtymélla sivulle https://www.hotjar.com/opt-out ja
valitsemalla "Disable Hotjar”".

Kéaytetyissa analyysityokaluissa kuvattujen evasteiden liséksi kdytetdén seuraavia evasteita:

evaste laatija tarkoitus/toiminta

Language Lyconet Tama evaste tallentaa kayttajan
kieliasetuksen.

cookiesessionl Lyconet Tama evaste auttaa HTTP-pyyntdjen

kuormituksen jakamisessa
verkkoinfrastruktuurissa.
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authSession Lyconet Evasteet, jotka asetetaan istunnon keston
ajaksi ja jotka sisaltavat istuntotunnuksen.
authToken Lyconet Autentisointievaste, joka asetetaan uusille
kayttajille heidan tunnistamisekseen.
lyo_AT_cookie_privacystatement Lyconet Talla evasteella seurataan sité, onko
kayttaja sallinut evasteiden kayton.
__RequestVerificationToken Lyconet Vaéarennoksiltd suojaava token-evéste, jonka

tarkoituksena on estdd CSRF-hyokkayksia.

Huomaa, etté tavallisimmissa internet-selaimissa on vakioasetuksena evasteiden hyvaksyminen. Voit muuttaa selaimesi asetuksia myos niin, etta
estét tiettyjen evasteiden kayton tai etté sinulta kysytdan ennen uuden evasteen vastaanottamista. Useimmissa selaimissa saat tata koskevat ohjeet
valikkorivilta 16ytyvasta ohjevalikosta. Siitd saat myds ohjeet jo vastaanotettujen evasteiden poistamiseen.

Huomaa, ettd et ehkéa voi kayttaa kaikkia sivustojemme toimintoja ja palveluja, jos et hyvéksy evasteita tai joitakin niista.

Kéayttamalla verkkosivustoamme, tai tarvittaessa antamalla erikseen hankkimamme suostumuksen, ilmaiset suostumuksesi siihen, ettd edella
mainittuja evasteita ja tyokaluja saa kayttaa.

4. Konversiomittaus Facebook-pikselilla

Kaytamme sinun suostumuksellasi Facebook Inc.:n, 1601 S. California Ave, Palo Alto, CA 94304, USA ("Facebook”) verkkosivustolla "Facebook-
pikselia” (fr: Facebook Cookie for Opt-Out identification). Se on evaste, toisin sanoen pieni tekstitiedosto, joka sijoitetaan tietokoneellesi ja joka
voidaan taas hakea sielta. Sen avulla kayttajien toimintoja voidaan seurata, kun he ovat ndhneet Facebook-mainoksen tai napsauttaneet sitd. Nain
voimme seurata Facebook-mainosten tehoa tilastollisiin ja markkinatutkimuksen tarkoituksiin. Talla tavoin hankitut tiedot ovat meille anonyymejé, eika
niista siis voida paatella kayttajien henkildllisyyttd. Facebook kuitenkin tallentaa ja kasittelee tietoja, niin ettd yhteys kyseiseen kayttajaprofiiliin on
mahdollinen ja Facebook voi kayttdad tietoja omiin mainostarkoituksiin Facebookin tietokaytannon (https://www.facebook.com/about/privacy/)
mukaisesti. Voit sallia Facebookille ja sen kumppaneille mainosten esittdmisen Facebookissa ja sen ulkopuolella. Tata tarkoitusta varten voidaan
lisdksi asentaa evaste tietokoneellesi. Kayttamalla verkkosivustoa ilmoitat hyvaksyvasi konversiopikselin kayton.

5. Jakaminen

Verkkosivustolle on sijoitettu seuraavien organisaatioiden jakamispainikkeet: Twitter Inc., 795 Folsom St., Suite 600, San Francisco, CA 94107, USA,
XING, jonka yllapitdja on XING AG, Dammtorstrafl3e 30, 20354 Hampuri, Saksa, LinkedIn Corporation, 2029 Stierlin Court, Mountain View, CA 94043,
USA, ja Facebook, 1601 South California Avenue, Palo Alto, CA 94304, USA. Lisaksi sivustoon on integroitu viestien jakamispainike.
Jakamispainikkeet tunnistaa kunkin palvelun logosta.

Kaikki jakamispainikkeet on integroitu tietosuojavaatimusten mukaisesti. Suora yhteys selaimesi ja sosiaalisen verkoston yllapitéjan palvelimen vélille
vasta (ja vain silloin), kun napsautat kyseista jaa-painiketta verkkosivustolla. Mainittujen sosiaalisten verkostojen yllapitdjien mukaan sosiaaliset
verkostot eivat kerdd henkil®- tai yritystietoja, kun et ole kirjautuneena kyseisiin sosiaalisiin verkostoihin, ellei kyseista jaa-painiketta napsauteta. Vain
sisdankirjautuneilta jasenilta kerataan ja kasitellaan tallaisia tietoja, muun muassa IP-osoite. Jos et halua sivustollamme vierailun ja kyseisen
sosiaalisen verkoston kayttajatilisi vélille syntyvan yhteytta, kirjaudu ulos kyseisesta sosiaalisesta verkostosta.

Huomautamme tassa kohden, ettd sivuston tarjoajina emme saa tietoa vélitettévien tietojen sisallostd emmeka siitd, miten sosiaaliset verkostot
kayttavat niita. Lisatietoja sosiaalisten verkostojen kaytosta, saat mainittujen sosiaalisten verkostojen tietosuojaselosteista.

6. Tietojen kayttd

Kaytamme henkil6- ja yritystietojasi yksinomaan lain maaraysten mukaisesti. Kerédmme ja kasittelemme Lyconet Marketeriksi rekisterditymisesi
yhteydessé ja Marketing Agency -ohjelmaan toimintasi aikana kayttdodmme antamiasi henkild- ja yritystietoja yksinomaan tayttadksemme
sopimusvelvoitteemme (yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan b alakohta). Jos et luovuta meille naita tietoja, emme voi tehda kanssasi
sopimusta. Kaytdmme liséksi tietojasi siina tapauksessa, etté se on tarpeen lakisdateisen velvoitteen noudattamiseksi (yleisen tietosuoja-asetuksen
6 artiklan 1 kohdan c alakohta). Taman lisaksi kdytdmme henkil tai yritystietojasi ainoastaan siiné tapauksessa ja silta osin kuin olet antanut meille
nimenomaisen suostumuksen (yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan a alakohta).

Kaytamme henkilttietojasi  esimerkiksi viestintddn kanssasi, henkildllisyytesi todentamiseen, antaaksemme kéayttdosi henkilokohtaisen
kirjautumisalueesi -sivustollamme, jotta voimme kasitella yhteydenottojasi ja tilauksiasi ja antaa kayttéosi palvelujamme. Lisaksi kdytamme tietojasi
selvittédksemme sinulle Marketing Agency -ohjelmaan toimintasi perusteella kuuluvat palkkiot ja tilitidksemme ne sinulle.

Jos olet antanut meille erillisen suostumuksen, kaytdmme liséksi tietojasi, antamasi suostumuksen rajoissa, esimerkiksi tiedottaaksemme sinulle
Loyalty Merchant toimijoidemme tarjouksista ja kampanjoista. Voit peruuttaa tdmén oikeuden, milloin tahansa, mutta se tekee jatkossa tietojen
kasittelyn mahdottomaksi.

Sailytamme henkil6- ja yritystietojasi niin kauan kuin valillamme on liikesuhde tai pidempéaan, jos lakisaateiset yhtenaistetyt sdilytysajat sita edellyttavat
tai jos tarvitsemme tietoja viranomaismenettelyn yhteydessa.
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7. Tietoturva ja tietojen edelleen luovuttaminen

Tietojemme suojaamiseksi kdytdmme muun muassa salattua tiedonsiirtoa (SSL-salaus), palomuureja, tunkeutumisenesto-ohjelmia ja muita nykyisen
tekniikan tason mukaisia turvatoimia. Sahkopostiviestinndssa voimme taata tietojen turvallisuuden vain tekniikan nykyisen tason mukaisesti.

Henkild- ja yritystietojasi kdyttaa rekisterinpitéjana ja sopimuskumppaninasi ja tietojen kasittelysta vastaavana osapuolena Lyconet Global AG. Lyco-
net Global AG kayttdd myWorld 360 AG:ta ja myWorld Finland Oy:ta palveluntarjoajana kasittelyssd. Henkilo- ja yritystietosi voidaan kuitenkin
luovuttaa/toimittaa muille palveluntarjoajille, kuten myWorld -konsernin, Lyconet -konsernin ja Lyoness-konsernin yrityksille.

Kaytamme tiettyjen palveluntarjoajien palveluja palvelujemme hallinnoimiseen, viestimiseen kanssasi seka verkkosiséltomme hallinnoimiseen.
Vakuutamme, etta valitsemme palveluntarjoajat huolellisesti taataksemme lain mukaisen ja turvallisen tietojenkasittelyn. Liséksi olemme velvoittaneet
palveluntarjoajat kayttdmaan henkilo- ja yritystietoja vain ohjeidemme mukaan kayttotarkoituksen sekd Suomen ja Euroopan unionin
tietosuojalainsdddannén mukaisesti. Palveluntarjoajien muunlainen tietojen hyddyntédminen ei tule kysymykseen.

Lisaksi luovutamme henkild- ja yritystietosi edelleen Lyconet-konsernin sisélla siten, ettd takaamme tarvittavat tietoturvatoimet, mikéli tama on
véalttamatonta Marketing Agency -ohjelman toiminnan toteuttamiseksi, tilausten kirjaamiseksi tai Lyconetin korvausohjelman mukaisten korvausten
laskemiseksi. Lyconet-konsernin yhtiét ovat velvoitettu kayttdmaan henkilo- ja yritystietojasi vain kulloiseenkin konkreettiseen tarkoitukseen ja
Suomen ja Euroopan unionin tietosuojalainsdadanndn mukaisesti. Palveluita, joita asia koskee, ovat erityisesti seuraavat: yhteydenotto sahkaisilla
viesteilla (esim. séhkdposti, tekstiviesti tai push-séhkdpostiviesti), faksitse, puhelimitse tai kirjeitse Loyalty Merchant toimijoiden tuotteista ja
kampanjoista tiedottamiseksi, kiinnostuksen kohteitasi vastaavan tarjonnan tunnistaminen, tyytyvaisyystutkimusten toteuttaminen, suorien
yhteydenottokanavien yllapitdminen sek& tapahtumien kasittely. Valitdmme Loyalty Merchant toimijoille henkil6tietoja, mikali se on valttamatonta
konkreettisen palvelun tuottamiseksi sinulle tai jos annat meille siihen nimenomaisen suostumuksesi. Loyalty Merchant toimijat ovat velvoitettuja
kayttamaan henkilétietojasi ja yritysten tietoja vain kulloiseenkin konkreettiseen tarkoitukseen Suomen ja Euroopan unionin tietosuojalainsdddéannon
mukaisesti.

Lyconet-konserni toimii kansainvalisesti. Liiketoimintamme, johtorakenteemme ja tekninen infrastruktuurimme ylittdvat maiden rajat. Voimme nain
ollen valittd& henkilo- ja yritystietosi muille myWorld-yrityksille ulkomailla, jos se on tarpeen Marketing Agency —ohjelman toiminnan toteuttamiseksi,
tilausten kirjaamiseksi seka syntyneiden korvausten suorittamiseksi. Henkil6- tai yritystietojesi tai valittamiseen Euroopan talousalueen jasenvaltioihin,
Sveitsiin ja muihin maihin, joissa on asianmukainen tietosuojan taso ei tarvita lisdsuostumusta. Mikali henkil6- ja yritystietosi on kuitenkin tarkoitus
vélittdd muihin kuin edelld mainittuihin maihin, ilmoitamme asiasta sinulle ja noudatamme tietenkin soveltuvia tietosuojamaarayksig, toteutamme
riittavat suojatoimet ja varmistamme, etta sinulla on mahdollisuus kayttaa oikeuksiasi ja oikeussuojakeinojasi.

Emme luovuta henkil6- ja yritystietojasi muille kuin edella mainituille Loyalty Merchant toimijoille, palveluntarjoajille ja Lyconet-yhtidille, paitsi jos olet
antanut meille suostumuksesi siihen tai jos siihen on lakisaateinen velvollisuus.

8. Tietosuojaan perustuvat oikeutesi ja yhteystiedot

Sinulla on oikeus saada tietoa siité, mita sinua koskevia henkilttietoja ja yritysten tietoja kasittelemme. Sinulla on myds oikeus pyytaa tietojen oikaisua,
poistamista tai késittelyn rajoittamista. Lisaksi sinulla on oikeus vastustaa tietojesi kéasittelya ja oikeus siirtdé tiedot jarjestelmasté toiseen (mika
tarkoittaa, etta sinulla on oikeus saada tietosi jasennellyssa, yleisesti kaytetyssa ja koneluettavassa muodossa).

Jos epdilet, ettd sinua koskevien henkil6- tai yritystietojen kasittely on EU:n yleisen tietosuoja-asetuksen vastaista, sinulla on oikeus tehda valitus
Suomen tietosuojavaltuutetulle (www.tietosuoja.fi) tai jonkin toisen EU:n jasenvaltion valvontaviranomaiselle.

Jos henkild- tai yritystietojesi kaytto talla verkkosivustolla perustuu antamaasi suostumukseen, sinulla on oikeus peruuttaa naiden tietojesi
kéasittelyd koskeva suostumuksesi milloin tahansa tulevaisuuden osalta syita ilmoittamatta. Peruuttaminen merkitsee, etta tietojen
kasittelyn jatkaminen ei ole sallittua. Mahdollinen peruutus on lahetettava kirjallisesti (kirjeella tai sahkdpostilla) seuraavaan osoitteeseen:

Lyconet Global AG

Todistrasse 48

8002 Zurich

Sveitsi

E-Mail: international@lyconet.com

Kayta naita yhteystietoja myos silloin, jos sinulla on kysyttavaa tietojesi kaytdsta tai jos haluat tietoa tietosuojaa koskevien oikeuksiesi kaytosta.
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