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DATASKYDDSFORORDNINGEN (GDPR) M.M

Vi tar skyddet av dina personuppgifter samt foretagsrelaterade uppgifter pa storsta allvar och stravar efter att gora anvandningen av vara tjanster sa
saker som mojligt. Vi forbinder oss att folja dataskyddslagstiftningen. Den har integritetspolicyn beskriver vilka uppgifter vi samlar in fran dig, hur vi
anvander dina uppgifter, for vilka &ndamal vi goér detta och hur vi skyddar dina uppgifter. Policyn géller bade for dig som medlem och, i vissa delar,
for dig som besoker var webbplats utan att vara medlem. Integritetspolicyn beskriver aven vilka uppgifter vi samlar in fran Lojalitetsforetag, hur vi
anvander dessa uppgifter, for vilka andamal vi gor detta och hur vi skyddar uppgifterna.
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1 Omfattning

Denna policy galler hemsidan http://www.lyconet.com. Tank pa att detta hanvisar till de andra webbplatser, inklusive de andra lander som dataskyddet
géller.

Ansvarig under dataskyddslagstiftningen

Lyconet Austria GmbH

Kolingasse 12/8

1090 Wien

Austria

E-post: international@lyconet.com

Dataskyddsombud

Peter Oskar Miller

HXS GmbH

Ungargasse 37

1030 Wien

Osterrike
data.protection@lyconet.com

| samband med att var hemsida vidareutvecklas for att kunna forbattra vara tjanster kan det handa att denna integritetspolicy maste andras. | sddana
fall informeras du och far lamna ditt samtycke i férvag om sa kravs.

2 Vilka uppgifter som samlas in

Till de personuppgifter som vi behandlar hor all information om personliga eller sakliga férhallanden som vi erhaller fran dig i samband med din
verksamhet som Lyconet Marketer och som direkt eller indirekt (t.ex. via ditt medlemsnummer) kan kopplas till dig. Dit hor ditt medlems-ID, ditt
fullstandiga namn, din titel, ditt kon, ditt fodelsedatum, din postadress, dina adresskoordinater (longitud och latitud), dina telefon- och faxnummer, din
e-postadress, och dina bankuppgifter samt i samband med ditt eventuella medlemskap i Cashback World erhallna uppgifter om ditt kopbeteende
(kbpdatum, koport, kdptid, kdpsumma, valuta, varukorg, bransch och kdptyp — online/offline, via SME eller Key Account, med Vardecheck eller med
Cashback Card). Om du &r kontaktperson pa ett Lojalitetsforetag behandlar vi ditt fornamn, efternamn och telefonnummer samt bestélld(a) Cashback
Solutions-produkt(er) och uppgifter om bestallda produkter.

Vi behandlar dven, om relevant, féretagsrelaterade uppgifter som vi erhéller i samband med foretagets verksamhet som Lyconet Marketer och
foretagets bestallning(ar) fran Cashback Solutions och som direkt eller indirekt (t.ex. via foretagets medlemsnummer) kan kopplas till féretaget. Dit
hor foretagets medlems-ID, foéretagsnamn, foretagsregistreringsdatum, organisationsnummer, foretagsadress, momsregistreringsnummer,
fakturerings-e-postadress, faxnummer, foéretagswebbplats, foretagsférsaljningsuppgifter och bankuppgifter.

3 Cookies och web tracking

Véara webbplatser anvander sa kallade cookies, det vill saga sma textfiler som lagras pa din dator och sedan kan anropas pa nytt. Dessa cookies gor
det majligt att logga in till vara tjanster och att anpassa webbplatsens utseende till dig.
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Du kan ocksa ta del av delar av vart webberbjudande utan att vara registrerad eller inloggad. Aven i sdana fall registreras viss information automatiskt
for att samla in statistik om vart webberbjudandets effektivitet och hur det anvands och for att kunna anpassa det till vara webbplatsbestkares behov.
For detta andamal samlar vi in och bearbetar information om din IP-adress, nér, hur lange och hur manga ganger du besoker webbplatsen, din
formularanvandning, dina sokinstéllningar, hur du visar webbplatsen samt dina instéallningar for favoriter pa var webbplats. Hur lange dessa cookies
sparas varierar. Vi anvander mestadels cookies som automatiskt tas bort efter du avslutat ditt bestk pa var webbplats (s& kallade "session-cookies”).
Vi loggar all atkomst till var hemsida och alla hamtningar av en fil som sparas p& var webbplats. De cookies som vi placerar ut syftar endast till att
samla in information och bearbetas i syfte att utvardera den samlade informationen av myWorld 360 AG, Grazbachgasse 87-93, 8010 Graz, Osterrike,
pa uppdrag av Lyconet Austria GmbH.

Vi anvander JavaScript for att registrera hur var webbplats anvands och for att kunna anpassa vara webbtjanster till vara anvandares behov. Darvid
faststaller vi din webblasarartyp, platsen, tidpunkten och varaktigheten for ditt besok samt URL och sidbeteckning liksom hanvisande webbplats. Du
kan avboja registreringen av dessa uppgifter genom att inaktivera JavaScript i din webblasare.

Dessutom anvéander vi foljande verktyg:
Google Analytics

Detta &r ett webbanalysverktyg fran Google Inc., 1600 Amphitheatre Parkway Mountain View, CA 94043 USA (i det foljande "Google”) for att samla
in och faststalla dina online-aktiviteter p& var webbplats liksom hur manga anvandare som besoker var webbplats och vilket innehall pa var webbplats
som visas oftast. Utvarderingen ar anonym. Cookies frdn Google Analytics (gat_UA-102544931-1: Google Analytics Universal Tracking, _ga: Google
Analytics Universal Tracking, _ gid: Google Analytics Universal Tracking) — inklusive Google Analytics Tool Anonymous IP-adress och
anvandningsdata - Overfors i regel till en Google-server i USA och lagras dar. FOor mer information, véanligen besotk
https://support.google.com/analytics/ansver/6004245?hl=de. Google Analytics erbjuder via https://tools.google.com/dlpage/gaoptout?hl=de
majligheten att avboja insamlingen av uppgifter.

Piwik Open Analytics Plattform

Med hjalp av denna samlar vi in information om dina online-aktiviteter p& var webbplats och faststaller hur manga som besoker var webbplats och
vilket innehall pa var webbplats som visas oftast. Utvarderingen ar anonym. Dessa cookies sparas pa din dator. For mer information, vanligen besok
https://piwik.org/faq/.

Google AdWords

Denna anvands for att notera webbplatsbesdk i reklamsyfte (remarketing) i Google och i Display-natverket. Din webblésare lagrar en
webbplatsbesokscookie (IDE: Google AdWords Cookie) som gor det mojligt att kanna igen dig nar du besoker webbplatser som ingar i Googles
annonseringsnatverk. P& dessa webbplatser kan du som bestkare da presenteras for annonser som baseras pa innehallet pa tidigare besokta
webbplatser som anvénder sig av Googles remarketing-funktion. Du kan avboja datainsamlingen med hjalp av Google AdWords pa webbplatsen
http://www.google.com/settings/ads.

Conversion Tracking fran Google AdWords

Med hjalp av denna samlar vi in conversion statistik som maéter effektiviteten av vara annonskampanjer pa natet. Cookien fér conversion tracking
(IDE: Google AdWords Cookie) skapas nar anvandaren klickar pa en annons som tillhandahalls av Google. | enlighet med Googles sekretesspolicy
behandlas inga personuppgifter eller foretagsrelaterade uppgifter. Om du inte vill delta i tracking, kan du neka till den d&r anvéndningen genom att
inaktivera cookien Google Conversion-Trackings i din webblasares anvandarinstéllningar.

Salesforce Marketing Cloud

Med hjalp av denna noterar vi ditt beteende pa var webbplats for att kunna optimera vart erbjudande. Vi samlar darvid in hur manga anvandare som
besoker oss pa natet och vilket innehdll pa var sida som visas oftast. Utvarderingen &r anonym och anvands automatiserat med hjalp av predikativ
intelligens for att forbattra vart erbjudande. For att forbattra anvandarupplevelsen for registrerade medlemmar registreras deras beteende pa
webbplatsen och anvands for att visa eller spela upp relevant innehall. Cookies fran Salesforce dverférs normalt till en server hos Salesforce i USA
och lagras dar.

Microsoft Application Insights

Application Insights &r en tjanst frdn Microsoft som later oss forbattira webbplatsens prestanda och anvandbarhet. Tjansten lagrar och analyserar
anonymiserad telemetriska data (antalet sidvisningar, sidinlasningstider, patraffade undantag samt sparning av AJAX-beroenden). Dessa cookies (-
ai_user, ai_session) éverférs normalt till en Microsoft-server | USA och lagras dar.

Hotjar

Vi samlar in icke-personlig information, inklusive standardiserad internettloggsinformation och information om beteendemonster nar du besoker var
webbplats. Detta gors for att vi ska kunna ge en battre anvandarupplevelse, identifiera preferenser, diagnosticera tekniska problem, analysera trender
och forbattra var webbplats.

Fdéljande information kan samlas in relaterat till din enhet och webblésare: enhetens IP-adress (insamlad och lagrad i anonymiserad form), enhetens
skarmuppldsning, enhetens typ (unik enhetsidentifierare), operativsystem och webblédsartyp, geografisk plats (endast land) och valt sprék att visa
webbplatsen p&. Féljande information samlas in relaterat till din anvandarinteraktion: mushandelser (rorelser, placering och klick) samt
tangenttryckningar.

For ett urval besokare lagar Hotjar ocksa information som samlas in fran var webbplats: hanvisande URL och doman, besokta sidor, geografisk plats
(endast land), valt sprak att visa var webbplats p&, datum och tidpunkt fér nar webbplatsens sidor atkoms.

Du kan nar som helst avboja att Hotjar samlar in dina uppgifter genom att ga till var Opt-out-sida pa https://www.hotjar.com/opt-out och klicka "Disable
Hotjar” (Inaktivera Hotjar).

Funktionella Cookies

P& grund av den dynamiska strukturen pa var webbplats kan ytterligare cookies endast anvandas for kortvarig anvandning, sarskilt for tillfalliga
kampanjer. Dessa kakor &r inte personanpassade utan &r uteslutande funktionella. For att ge dig full insyn anvander vi en extern leverantdr som
regelbundet kontrollerar véra webbplatser och respektive aktiva lista kan dras upp har.
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Vanligen observera att de vanligaste webbldsarnas standardinstalining &r att acceptera cookies. Du kan ocksa stélla din webblasare till att avvisa alla
eller vissa cookies eller sa att du blir tillfragad for varje ny cookie du mottar. Anvisningarna for att géra detta aterfinns i de flesta webbl&sare under
menyn "Hjalp” i menyraden. Dar far du ocksa reda pa hur du kan ta bort redan mottagna cookies.

Vénligen observera att det kan handa att du inte far tillgang till hela var webbplats funktionalitet om du inte accepterar cookies.

Genom att anvanda var webbplats eller genom att lamna samtycke som vi inhamtar separat forklarar du dig inforstddd med att ovanstadende cookies
och verktyg anvands.

4 Konverteringsmatning med Facebook-pixel

Vi anvander inom var webbplats "Facebook-pixel” fran Facebook Inc., 1601 S. California Ave, Palo Alto, CA 94304, USA ("Facebook”) (fr: Facebook
Cookie for Opt-Out identification. Det &r en cookie, det vill saga en liten textfil, som lagras pa din dator och sedan kan anropas pa nytt. Med hjalp av
denna kan anvandarnas beteende sparas efter det att de har tittat eller klickat pd en Facebook-annons. Pa sa satt kan vi samla in information om
Facebook-annonsernas effekt for statistiska och marknadsféringsrelaterade andamal. Uppgifterna som samlas in pa detta satt &r anonyma for oss
och inrymmer alltsa ingen majlighet att koppla dem till anvandarens identitet. Daremot lagras och bearbetas uppgifterna av Facebook pa sa vis att de
gar att koppla till respektive anvandarprofil och Facebook kan ocksa anvanda uppgifterna for egna marknadsféringsandamal i enlighet med Facebooks
integritets- och sekretesspolicy (https://www.facebook.com/about/privacy/). Du kan avaktivera Facebook och dess partners mdjlighet att visa
annonser innanfor och utanfér Facebook. En cookie kan lagras pa din dator for detta andamal. | och med att du vid ditt forsta besok pa webbplatsen
har godkéant att vi anvander cookies forklarar du dig inférstddd med att Facebook-pixel anvands for att spara webbplatsbestkarnas beteende.

5 Sharing

Webbplatsen har integrerade dela-knappar (share-buttons) fran foljande sociala natverk: Twitter Inc., 795 Folsom St., Suite 600, San Francisco, CA
94107, USA, XING, som drivs av XING AG, Dammtorstrae 30, 20354 Hamburg, Tyskland, LinkedIn Corporation, 2029 Stierlin Court, Mountain
View, CA 94043, USA och Facebook, 1601 South California Avenue, Palo Alto, CA 94304, USA. Dessutom ar en dela-knapp (share-button) for e-
post integrerad. Dessa dela-knappar (share-buttons) kdnnetecknas av respektive féretags logotyp.

Samtliga dela-knappar &r kompatibla med dataskyddslagstiftningen. Forst nar du klickar pa respektive dela-knapp (share-button) pa webbplatserna
och endast d& upprattas en direkt férbindelse mellan din webblasare och servern hos respektive sociala natverks operatér. Enligt de sociala
natverkens operatorer samlas inga personuppgifter eller foretagsrelaterade uppgifter in av dessa sociala natverk med mindre an att man klickar pa
respektive dela-knapp (share-button) samt att du &r inloggad pa dessa sociala natverk. Endast for inloggade medlemmar samlas vissa uppgifter
(bland annat IP-adress) in och bearbetas. Om du inte vill att dina besok pa var webbplats ska kopplas till ditt anvandarkonto pa respektive sociala
natverk, loggar du ut fran ditt anvandarkonto pa respektive sociala natverk.

Vi papekar att vi som webbplatsleverantor inte erhaller ndgon kannedom om vare sig innehallet i de formedlade uppgifterna eller hur dessa anvands
i de sociala natverken. Ytterligare information om personuppgiftshanteringen i de sociala natverken aterfinns i respektive sociala natverks integritets-
eller sekretesspolicy.

6 Dataanvandning

Vi anvander dina personuppgifter endast p& satt som ryms inom ramen for dataskyddslagstiftningen. Vi samlar in och bearbetar de personuppgifter
som vi erhéller genom din registrering som Lyconet Marketer och under loppet av ditt deltagande i Lyconet Marketing Program endast i syfte att
uppfylla vara avtalsforpliktelser gentemot dig (Art. 6 st. 1 p. b) GDPR). Om du inte forser oss med dessa uppgifter, kan vi inte traffa ett avtal med dig.
Dessutom anvander vi dina uppgifter for att fullgéra eventuella rattsliga forpliktelser (Art. 6 st. 1 p. c) GDPR). Déarutéver anvander vi endast dina
personuppgifter i de fall och i den ustrackning som du lamnar ditt uttryckliga samtycke (Art. 6 st. 1 p. a) GDPR).

Vi anvander dina uppgifter for att kommunicera med dig, for att bekréafta din identitet och ge dig tillgang till ditt personliga inloggningsomrade pa var
webbplats, for att kunna hantera dina forfragningar och bestallningar samt for att kunna ge dig tillgang till vara tjanster. Dessutom anvander vi dina
uppgifter for att faststalla och tilldela dig din kompensation till féljd av ditt deltagande i Lyconet Marketing Program.

Om vi har fatt ditt sarskilda samtycke dartill, anvander vi dina uppgifter i den omfattning som samtycket tillater aven for att till exempel informera dig
om erbjudanden och kampanjer frn vara Lojalitetsforetag. Du kan narsomhelst aterkalla detta samtycke varigenom aterkallandet gor framtida
behandling av dessa uppgifter otillaten.

Vi lagrar dina personuppgifter uppgifter s& lange det foreligger en affarsrelation med dig och darefter endast i enlighet med lagstadgade lagringstider
for uppgifterna eller som langst under 10 ar fran det att affarsrelationen avslutades, i handelse av att vi behover uppgifterna inom ramen for ett rattsligt
forfarande.

Vi lagrar foretagsrelaterade uppgifter s& lange det foreligger en affarsrelation med foretaget och darutéver om det finns juridiskt standardiserade
lagringstider for uppgifterna eller i handelse av att vi behdver uppgifterna inom ramen for en rattsligt forfarande.

7 Datasékerhet och vidarebefordrande av uppgifter

For att skydda uppgifterna anvander vi bland annat krypterad datadverforing (SSL-kryptering), brandvaggar, program som skyddar mot hackare och
andra sakerhetsatgarder i enlighet med aktuell tillganglig teknik. Vid kommunikation via e-post kan sakerheten for uppgifterna endast garanteras i
den utstrackning som den aktuella tillgangliga tekniken medger.

Hanteringen av dina personuppgifter och foretagsrelaterade uppgifter sker férst och framst genom Lyconet Austria GmbH som &r ansvarig for
hanteringen av dina uppgifter och foretagsrelaterade uppgifter samt & medlemmarnas och Lojalitetsforetagens avtalspart. Lyconet Austria GmbH
anvander sig av myWorld 360 AG samt myWorld Finland AB som tjansteleverantor fér hanteringen. Vidarebefordran/éverlatelse av dina
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personuppgifter samt foretagsrelaterade uppgifter kan dock, som ndmns nedan, ske till sérskilda tjansteleverantorer liksom till andra féretag inom
myWorld-koncernen, Lyconet-koncernen och Lyoness-koncernen.

Vi anvander oss av sarskilda tjansteleverantorer for att hantera vara tjanster, kommunicera med medlemmarna och administrera var online-narvaro.
Vi forsékrar att vi véljer dessa tjansteleverantdrer omsorgsfullt for att garantera en lagenlig och séker personuppgiftsbehandling. Dessutom har
tjansteleverantorerna férbundit sig att endast anvanda dina personuppgifter och foretagsrelaterade uppgifter i linje med véra instruktioner och vad
avser personuppgifter i enlighet med dataskyddslagstiftningen samt Europeiska Unionens Dataskyddsférordningar. All vidare anvandning av
uppgifterna av dessa tjansteleverantdrer ar utesluten.

For inkop pa webbplatsen kan foljande uppgifter skickas till betaltjanstleverantéren som namns i respektive betalningsprocess med hjalp av 3D Secure
v2-processen som en del av bedrageribekdmpning nér en vald betalningsmetod behandlas av en extern betaltjanst leverantér: Férnamn och
efternamn, fodelsedag, kon, efternamn da andringar gjordes i medlems-ID (begransat till fakturering och leveransadressandringar), andringar av
kontodata eller anvandardata, registreringsdatum, oavsett om det ar ett I6senord f6r medlemmen ID finns och nar lésenordet senast &ndrades,
uppgifter om inkopsaktivitet pa var webbplats (antal betalningsforsok under det senaste dygnet, antal betalningsforsok det senaste aret, antal inkop
de senaste 6 manaderna), foretagsdata ( foretagets formulering och skatteregistreringsnummer), kontaktuppgifter (e-postadress, mobilnummer,
telefonnummer).

Dessutom vidarebefordrar vi, under iakttagandet av nodvandiga datasakerhetsatgarder, dina personuppgifter inom Lyconet-koncernen i den
utstrackning som det &r ndédvandigt for att bedriva Lyconet Marketing Program, registrera bestéllningar, berdkna kompensation enligt Lyconet
Compensation Plan samt sakerstalla att nédvandiga datasékerhetsatgarder vidtas. Foretagen i Lyconet-koncernen har ocksa forbundit sig att endast
anvéanda dina personuppgifter i enlighet med dataskyddslagstiftningen och Europeiska Unionens Dataskyddsférordning. Den aktuella behandlingen
omfattar sarskilt att ta kontakt genom elektroniska meddelanden (t.ex. E-post, sms eller push-meddelanden), per telefax, per telefon eller per brev for
att informera om produkter och kampanjer fran Lojalitetsforetagen, identifiera erbjudanden som matchar dina intressen, genomféra
kundngéjdhetsundersokningar, driva jourlinjer samt bearbeta transaktioner. | handelse av och i den utstrackning som kravs for att tillhandahalla en
konkret tjanst eller i handelse av att du lamnar ditt uttryckliga samtycke vidarebefordras de personuppgifter som kréavs till Lojalitetsforetaget.
Lojalitetsforetagen har forbundit sig att endast anvanda dina personuppgifter och foretagsrelaterade for respektive konkret &ndamal och i enlighet
med dataskyddslagstiftningen och Europeiska Unionens Dataskyddsfoérordningar.

Lyconet-koncernen &r internationellt verksam. Var verksamhet, vara ledningsstrukturer och var tekniska infrastruktur éverskrider landsgranserna. Vi
overfor darfor dina personuppgifter och foretagsrelaterade uppgifter till andra foretag i Lyconet-koncernen ocksa till utlandet i den ustrackning som
kravs for att bedriva Lyconet Marketing Program, registrera bestéllningar som du gjort liksom den kompensation som uppstatt som resultat darav.
Vidarebefordran av dina personuppgifter eller foretagsrelaterade till medlemsstater i det Europeiska ekonomiska samarbetsomradet, Schweiz och
andra lander med adekvat nivd av dataskydds- och integritetsskyddslagstiftning (Art. 45 GDPR) kraver inget ytterligare samtycke. Om vi
vidarebefordrar dina personuppgifter till andra lander &n de som namns ovan, informerar vi dig och efterlever forstas tillampliga dataskyddslagar och
-férordningar, forser dig med lampliga garantier och sékerstaller att dina rattigheter och gottgorelser eller kompensationer kan goras géllande.

Vi kommer inte att lamna ut dina personuppgifter eller féretagsrelaterade uppgifter till nAgon annan part 4n de ovannamnda Lojalitetsforetagen,
tjansteleverantdrerna och foretagen i Lyconet-koncernen med mindre &n att du har lamnat ditt samtycke till detta eller om det féreligger en laglig
skyldighet att géra sa.

8 Dina dataskyddsréattigheter och kontaktuppgifter

Du har ratt att erhalla information om de personuppgifter om dig som vi behandlar och du kan begara att dessa ska korrigeras, tas bort eller undantas
eller begransas frdn behandling. Du har ocksé ratt att invdnda mot behandling och rétt till dataportabilitet (vilket innebar att du har ratt att ta emot
uppgifterna i en strukturerat, vanligt och maskinlasbart format).

Om du anser att behandlingen av dina personuppgifter strider mot Europeiska Unionens Dataskyddsférordning (GDPR), har du ratt att lamna in ett
klagomal till Datainspektionen och begéra réattslig prévning.

Om anvandningen av dina personuppgifter pad webbplatsen baseras pa ditt samtycke har du ratt att nar som helst och utan att behéva ange
ndgot skal aterkalla ditt samtycke till att vi framéver anvandera och hanterar dessa uppgifter. Aterkallelsen ska goras skriftligen (per brev,
fax eller e-post) till féljande adress:

Lyconet Austria GmbH

Kolingasse 12/8

1090 Wien

Austria

E-post: international@lyconet.com
Telefon: +43 (0)1 3 111 888

Véanligen anvand denna adress ocksd vid frAgor om hur dina uppgifter anvands liksom for information om uppratthdllande av dina
dataskyddsrattigheter.
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